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Sammanfattning av aret

Aret har praglats av frégor kring sakerhet och robusthet vad betraffar vart nt,
vara forbindelser mot omvérlden, saker lagring, skydd mot sarbarheter och
sakerhetssamarbetet inom sektorn. Det spanda sakerhetslaget for med sig att
dessa fragor hamnar hogt upp pa allas agenda. Var kunskap och kompetens
inom detta omrade ar mycket vardefull och samarbete blir allt viktigare.

Uppgraderingen av vart hoghastighetsnat Sunet C pabdrjades i slutet av aret
och kommer att mota upp mot allt hdgre krav pa éverféringshastighet och
sakerhet. Fardigstallandet av vart datacenter DC Orion utanfor Kalix fortsatte
och under aret avslutades byggnationerna inomhus och installation av UPS
och kraft genomfdrdes.

Inom cybersédkerhetsomrédet &r en robust och resilient natinfrastruktur oerhort
viktig, bade nationellt och internationellt. Tillsammans med vara nordiska
kollegor och NORDUnet driver vi projektet Polar Connect. Projektet syftar till
att f& en sikrare och snabbare kommunikation med Asien. Projektet for med
sig en 6kad robusthet i den globala nat-infrastrukturen och kortare vag till
Asien, tillsammans med flera andra fordelar. Inte minst att de matinstrument
som kan monteras pé kablarna ger en dnnu battre bild av de klimatférandringar
som sker i norr. Mojligheten att mata rorelser i vattnet bidrar till battre skydd
mot sabotage och aven dkad potential att snabbt kunna detektera kabelbrott.
Under &ret har detta projekt ront stor uppmarksamhet, bade nationellt och
internationellt.

Det internationella samarbetet kring den digitala planboken tog fart under aret.
Sé& dven de nationella frdgorna kring e-identitet och samarbetet inom var sektor
och med andra myndigheter, som har varit an mer aktuella.

Sunets verksamhet och avdelning har fortsatt att véaxa. Under aret har vi
genomfort flera insatser for att skapa tydliga strukturer och transparens bade
internt och externt. Och efter 1ang tid av pandemi, digitala méten och konfer-
enser gick antligen varens Sunetdagarna av stapeln i Eskilstuna och vi kunde
ses pa riktigt!

Med detta sagt kan vi inte sdga annat dn att det kommande aret ser ut att bli
minst lika spannande som 2023!

Ylva Féltholm, ordférande Sunets kommitté
Stockholm den 21 mars 2024



Om Sunet

Sunet (Swedish University Computer Network) har som uppgift att tillgodose
behovet av datakommunikation hos svenska larosaten och andra offentliga
organisationer med koppling till forskning eller hogre utbildning. Sunet levere-
rar 4ven valbara tillaggstjanster till manga anslutna organisationer.

Sunet bildades i borjan av 1980-talet som ett forsknings- och utvecklingspro-
jekt. Idag ar Sunet en del av Vetenskapsradet. Alla universitet och hégskolor &r
kopplade till Sunet genom direktiv i regleringsbrev och instruktion. Verksam-
heten finansieras i forsta hand av de anslutna organisationerna, men Sunet

far dven anslag fran utbildningsdepartementet via Vetenskapsradet. Sunets
kommitté har mandat att ta beslut i viktiga frdgor som rér utveckling av verk-
samheten. Vetenskapsradet ansvarar for att Sunet administreras och drivs
enligt regeringens fastlagda riktlinjer.

Sunets inrikthing 2023-2026

Karnvarden

Malprinciper

Behovsstyrd forandring

— Viutvecklar vart driftsdkra nat och tillhérande tjanster for att uppfylla
véra kunders behov.

Service och kvalitet
— Vihar en hdg serviceniva och ett gott bemétande, tillvaratar vara kunders
behov samt tar initiativ till sténdiga forbattringar.

Leveransférmaga
— Vi fullféljer vara uppdrag och levererar med hogt sédkerhetsmedvetande
resultat i form av ett robust nat, identitetshantering och tjanster.

Medelprinciper

Transparens

— Vihar en enkel och transparent process for att inféra och forandra
vara tjanster.

— Viverkar for ett 6ppet internet.

Dialog
— Visoker forstdelse for hur kunden upplever sin situation och skaffar oss
fakta om kundens behov.



— Vibidrar med véra I6sningsidéer och vart hantverk for att i samverkan
skapa kundndjdhet.

— Vitalar klarsprak och har ett 6ppet sinnelag saval i relation till varandra
som andra och till nya uppagifter.

Tillganglighet
— Vihar enrikstackande tillganglighet och en driftsorganisation som ar
nabar dygnet runt, veckans alla dagar.

Samverkan

— Visamverkar och utbyter Iardomar saval lokalt som globalt.

— Visamverkar i befintliga och nya samverkansformer i syfte att tillgodose
behovet av hdg och bred kompetens.

Mission

Sunets unika datanat, identitetsinfrastruktur och tjanster maojliggor nationell
och global samverkan fér svensk forskning, hégre utbildning och kultur pa ett
sakert, enkelt och tillgangligt satt.

Vision

Sunets natverk och val integrerade tjanster ar det sjalvklara valet for svensk
forskning, hogre utbildning och kultur. Sunet forknippas med stabilitet, séker-
het, innovation och hog kvalitet och ar en integrerad del av svensk och inter-

nationell forskningsinfrastruktur. Sunet ar en sjalvklar samarbetspartner och
representerar expertis inom digital e-infrastruktur.

Verksamhetsidé

Sunet tillhandahaller sdker och stabil nationell infrastruktur for datakommunika-
tion och identitetshantering och ar en del av den globala forskningsinfrastruk-
turen. Sunet tar i nara samverkan med kunder och andra samarbetspartners
fram behovsanpassade tjanster fér svensk forskning, hogre utbildning och
kultur. Sunet stodjer den digitala strukturomvandlingen av samhallet och ar en
del av internets nationella och internationella utveckling.

Strategiska vagval

— Sunet ska i forsta hand erbjuda upphandlade eller formedlade I6sningar
som bygger pé beprévad erfarenhet och branschstandarder.

— Sunet ska erbjuda tjanster som effektiviserar och underlattar samarbete
med omvarlden och som fungerar oberoende av anvandarens anslutnings-
satt eller geografiska placering.

— Sunet ska i forsta hand erbjuda kostnadseffektiva tjanster.

— Sunet ska i forsta hand erbjuda tjanster som drar nytta av Sunets natverk
och kan integreras med Sunets identitetsfederation.



Sunets organisation och styrning

Sunet &r en avdelning inom Vetenskapsradet (VR). Under 2023 har vi 6kat
med nastan 10 personer till knappt 60 anstallda och i tillagg till detta cirka 25
personer pa deltid som har sin anstélining pa olika larosaten eller andra Sunet-
anslutna organisationer. Var personal pa VR tillsammans med vara inlanade
resurser utgor en bred kompetens och skapar en viktig férankring av Sunets
verksamhet inom vara verksamhetsomraden. Denna mix av medarbetare ger
oss goda mojligheter att lyssna in behov fran stora delar av sektorn inom vara
etablerade tjanster.

Sunets inriktning, med mission, vision, vardegrund, strategiska vagval och
karnvarden beslutades pa mote med Sunets kommitté 29 november 2022 och
géller for aren 2023-2026.

Sammanfattande 6vergripande mal i verksamhetsplanen
for 2023

Identifierade Gvergripande malomraden for 2023:

— Fortsatt vidareutveckling av Sunets riktlinjer, processer, kommunikation
och informationsspridning.

— Delaktighet och medverkan i nationella och internationella dialoger och
samarbeten, bland annat inom sakerhet, forskningsdata, digitalisering
och andra aktuella omraden inom sektorn.

— Ett flertal specifika uppdrag kommer att innebara fortsatt samarbete
bland annat avseende:

— elDAS-noden tillsammans med Sweden Connect och Digg.

— Identitetshanteringsarkitektur for digitala nationella prov
tillsammans med Skolverket.

— Digitala planbdcker inom ramen av regeringsuppdraget
“Uppdrag att ta fram en eller flera digitala planbdcker”.

— EOSC -en gemensam, 6ppen och virtuell miljé som ska kunna
tillhandahalla tjanster for lagring, hantering, delning, analys
och anvandning av forskningsdata.

— Polar Connect och North Pole Fiber, som har syfte att etablera
konnektivitet fran Norden till Asien via Arktis.

— Fdrdjupad dialog med nuvarande och potentiella anvandare av Sunets
tjanster for att sakerstélla kvalitet och innehall i leveranserna.

Malen kommenteras nedan inom respektive omrade.



Systematisk verksamhetsutveckling

Sunet har genom ett systematiskt och formaliserat arbetssatt etablerade
strukturer som skapar transparens bade internt och externt.

Mal for aret:

— Anpassa och vidareutveckla riktlinjerna for Sunets tjansteforvaltning
samt framtagen foérvaltningsmodell utifrén verksamhetsférandringar och
utvarderingar.

— Fortséatta arbetet med att identifiera olika malgrupper bland Sunets
anslutna organisationer i syfte att tydliggora kontaktvagar samt anpassa
information och aktiviteter.

— Genomféra medarbetarundersdkning, inklusive arbetsmiljo- och
ledarskapsaspekter, inom Sunet.

Sunets riktlinjer for tjansteforvaltning och projektstyrningsmodell finns publikt
tillgangliga pa Sunets wiki och anvands virtuellt inom linjeverksamheten. Sunets
styrdokument for behovsfangst har under aret férankrats i Sunets kommitté
och finns publikt tillgdnglig via Sunets wiki. Som en del i det systematiska
utvecklingsarbetet for Sunets tjdnster paboérjades ett arbete med att inféra ISO
27001 pa tjansteniva.

I mitten av februari drabbades ett stort antal Iarosaten i Sverige av en dver-
belastningsattack (sa kallad DDoS-attack) mot Idrosatets webbplats. Denna
handelse initierade ett antal olika aktiviteter inom Sunet i syfte att renodla och
tydliggora Sunets kontaktvagar och kommunikationskanaler i handelse av
kris (major incident), forbattra tekniska maojligheter till informationsspridning,
forbattra tekniskt skydd mot den har typen av handelser samt fértydliga det
interna uppdraget till Sunets sdkerhetscenter avseende sdkerhetsatgéarder.
Detta arbete pagick under storre delen av aret och avslutades i borjan av
hdsten.

DDoS-attacken medfdrde aven att Sunets 6vriga kommunikationsvagar och
kanaler for informationsspridning sags 6ver. Arbetet med att identifiera olika
malgrupper med bredd i representationen resulterade bland annat i att en
gruppering av IT-chefer etablerades, Sunets IT-chefsgrupp, i syfte att skapa
en kontaktyta for férankring och dialog. Arbetet med en likriktad presentation
av Sunets tjanster pa Sunets wiki fortsatte.

Under aret genomférdes ett arbete avseende mal for organisatorisk och social
arbetsmiljé som bland annat resulterade i anpassning av lokaler och fysisk
arbetsmiljo. En medarbetarundersdkning inom Sunet genomfdrdes inte med
anledning av att Sunet invantar 6vergripande aktiviteter inom Vetenskapsradet
avseende detta under 2024. Sunet kommer internt att arbeta vidare med att
bland annat forbattra rutiner for kontinuerlig dialog mellan chef och medarbetare.



Kommunikation

Mal for aret:

— Vidareutvecklingen av webbplatserna sunet.se samt wiki.sunet.se fortsatter.

— En dversyn av behovet av forbattrad internkommunikation kommer att
planeras och genomféras under aret. Resultatet kommer att anvandas
for vidareutveckling av den interna kommunikationen pa avdelningen och
for att sdkerstélla att alla medarbetare har tillgang till korrekt och relevant
information.

— Arbetet med att sakerstalla att all kommunikation uppfyller kraven for bland
annat tillganglighet fortsatter.

Malet med Sunets kommunikationsarbete &r att géra Sunets verksamhet
transparent och tydlig for vara kunder, anvandare och intressegrupper. Sunets
framsta kanal for spridning av information om Sunets tjanster och aktiviteter ar
informationsutskicken som gar till Sunets officiella kontaktpersoner via e-post
ungefér en gang i manaden. Utskicken innehaller primart information om féran-
dringar eller uppdateringar inom Sunets tjanster och information om pagaende
projekt och aktiviteter inom Sunet. Informationsutskick fran 2023 finns pa
Sunets wiki. Under aret har dven ett par nyhetsbrev skickats ut till prenumer-
anter med information om vad som pagar i Sunets verksamhet.

Arbetet med att uppdatera wiki.sunet.se har fortsatt under aret. Fokus ligger
pa att forbattra anvandarvanligheten och modernisera utseendet p& webb-
platsen, samt strukturera upp och rensa bland innehallet pa wikin som har
nagra ar pa nacken. Arbetet kommer att fortsatta under 2024.

Under aret har Sunet genomfort interna aktiviteter med syfte att forbattra den
interna arbetsmiljon och internkommunikationen pa avdelningen.

Arbetet med anpassning till lagen om tillganglighet till offentlig service har
pagatt under aret i form av bland annat férbattringar pa vara webbplatser och
genom Idpande tillganglighetsanpassning av dokument.

Som namnt ovan under Systematisk verksamhetsutveckling startade vi upp ett
arbete med att se dver Sunets kommunikationsvagar och kanaler for informa-
tionsspridning med anledning av DDoS-attacken. Arbetet kommer att fortsatta
under 2024.



Sunet i siffror — Siffror under aret

— Sunet hade under 2023 en omsattning pa
cirka 298 miljoner kronor.

— Antalet anstillda 6kade under aret till
57 stycken och utover detta var cirka
25 personer inhyrda pa deltid fran
larosatena.

— Under aret tecknades 73 stycken nya
kundavtal for valbara tjanster.

— Varens Sunetdagarna gick av stapeln pa
Malardalens universitet med totalt cirka
40 sessioner och 250 deltagare.

— Sunetdagarna genomférdes digitalt pa
hosten med cirka 20 sessioner.
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Dialog och samverkan

Nationellt
Interaktion med anslutna organisationer

Sunets kontaktpersoner

Hos varje Sunetansluten organisation finns en utsedd kontaktperson som
utgor en kontaktyta mellan Sunet och organisationen nar det galler till exem-
pel behovsfangst och informationsspridning. Sunet har en I6pande dialog
med kontaktpersonerna och har under aret varit aktiv i olika forum dér Sunets
kontaktpersoner ar representerade.

Sunetdagarna

Den 18-20 april arrangerade vi Sunetdagarna fysiskt for forsta gdngen sedan
2019. Dagarna tilloringades pa Malardalens universitet med ett fullspdckat
program om it och digitalisering. Intresset var stort och cirka 250 personer
deltog.

Under hdsten arrangerade vi Sunetdagarna digitalt mellan den 16 och 20
oktober. Till skillnad fran tidigare ar koncentrerade vi programmet till endast
en vecka, vilket fungerade val och var uppskattat hos deltagarna. Programmet
inneholl cirka 20 sessioner.

Interaktion med samverkansorganisationer och myndigheter

Samarbete och dialog i olika former ar mycket viktigt och praglar en stor del

av var verksamhet. Exempelvis de viktiga samarbeten vi har med Post- och
telestyrelsen (PTS), Netnod, Myndigheten for samhallsskydd och beredskap
(MSB) och andra berdrda aktorer kring sdkerhet och robust IT-infrastruktur har
fortsatt under éret.

Robusta system — Projekt Tapir

Projektet initierades sommaren 2023 av Sunet/VR tillsammans med Internet-
stiftelsen och Netnod, finansierat av PTS som en del i deras arbete med att
skapa ett mer robust internet i Sverige. Syftet ar att skapa insyn och transpa-
rens i DNS-trafik for att frdmja sdkerhet och personlig integritet pa internet.
Malet ar att bygga och driftsatta en prototyp baserad pa 6ppen kallkod som
hanterar nédvandig datainsamling och analys for att ge insyn i DNS-trafiken
utan att kompromissa med individens ratt till privatliv. Informationshanteringen
ska vara sa transparent som majligt for att mojliggora extern inspektion.

Samarbete med Myndigheten fér digital férvaltning (Digg)
Mal for aret:
— Fortsatta stddja Digg med drift av elDAS-noden, Sweden Connect och EBSI.
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Under aret har VR fatt ett regeringsuppdrag som faststaller att VR/Sunet skall
bista Digg med driften av eIDAS-noden och Sweden Connect. Samverkan med
Digg fortgar enligt plan och har under aret 6kat nagot i omfattning genom att
Digg paborjat arbetet med att forbereda for att det sa kallade identitetsmatch-
ningssystemet ska ga i produktion.

Regeringsuppdrag och uppdrag enligt VR:s regleringsbrev

Kraftsamling fér ett hallbart digitaliserat Sverige

Regeringen uppdrog varen 2021 at Vinnova, Digg, PTS samt VR att foresla

ett program for att leda den digitala strukturomvandlingen av Sverige.
Myndigheterna féreslog en nationell digital kraftsamling i form av ett strategiskt
program som vasentligt starker Sveriges digitala formaga, konkurrenskraft och
innovationssystem for ekologisk, social och ekonomisk héllbarhet'. Visionen
for kraftsamlingen &r ett hallbart digitaliserat Sverige 2030.

Ovanstaende myndigheter tillsammans med Tillvéxtverket har haft fortsatta
avstamningar under aret under namnet “Myndighetssamverkan for digitalisering”.
Dessa Iopande avstamningar har till syfte att halla varandra informerade om
vad som pagar inom respektive myndighet och hitta synergieffekter och bjuda
in varandra till konkret samarbete inom olika aktiviteter. Ldpande avstamningar
kring bland annat EU-utlysningar och EU-projekt som hade sin borjan under
Kraftsamlingen pagick dven under aret.

Sammanhallen datainfrastruktur fér kompetensférsérjning och livslangt
ldrande (KLL-uppdraget)?

Mal for aret:

— Stddja sektorn i arbetet med livslangt larande.

KLL-uppdraget avslutades under aret och en slutrapport lamnades in till
regeringen. VR/Sunet har stallt sig bakom rapporten efter att ett antal
andringar inforts. VR/Sunet identfierade ett antal problem i samband med
detta uppdrag, dels hur ménga delar av uppdraget som genomforts, men
ocksé de tekniska lésningar man diskuterat i uppdraget.

EUs digitala planbok

Mal for aret:

— Genomféra arbetet med piloter av EUs digitala planbok pa ett satt som ar
gynnsamt for sektorn och uppfyller regeringens instruktioner pad omradet.

1 Nyhet “Kraftsamling fér ett hdllbart digitaliserat Sverige” - digg.se

2 Regeringsuppdrag “Uppdrag att utveckla en sammanhdllen datainfrastruktur fér kompetensférsérjning
och livslangt ldrande” - regeringen.se



https://www.digg.se/om-oss/nyheter/nyheter/2021-05-18-kraftsamling-for-ett-hallbart-digitaliserat-sverige
https://www.regeringen.se/regeringsuppdrag/2021/06/uppdrag-att-utveckla-en-sammanhallen-datainfrastruktur-for-kompetensforsorjning-och-livslangt-larande/
https://www.regeringen.se/regeringsuppdrag/2021/06/uppdrag-att-utveckla-en-sammanhallen-datainfrastruktur-for-kompetensforsorjning-och-livslangt-larande/
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Regeringen gav i juni 2022 Digg i uppdrag?® att samordna Sveriges deltagande
i utlysningen DIGITAL-2022-DEPLOY-02-ELECTRONIC-ID som syftar till
etableringen av EUs digitala plénbok i stor skala. Under 2023 bestamdes att
Sunet skulle delta i tre projekt inom detta omrade; Vector (ett projekt inom
European Blockchain Services Infrastructure (EBSI)), Digital Credentials for
Europe (DC4EU) och EUDI Wallet Consortium (EWC). Alla tre projekt startade
upp mellan april och maj.

Inom Vector har Sunet inte deltagit i ndgot storre arbete d&nnu utan merparten
av Sunets involvering kommer att ske under 2024 och 2025. Inom EWC har
Sunet stdttat och varit med och tagit fram det tekniska underlaget for att
mojliggora interoperabilitet inom ekosystemet for digitala planbocker. Detta

ar primart baserat p& 6ppna standarder och en testinfrastruktur for att under-
latta kompatibilitet och interoperabilitet mellan olika I6sningar av komponenter
som planbd&cker, utgivning och verifiering av Qualified Electronic Attestation of
Attributes ((Q)EAA). Merparten av Sunets involvering inom dessa projekt sker
inom DC4EU dar Sunet har en ledande roll att driva och skapa forutsattning-
arna for ett 6ppet ekosystem av den digitala identitetsplanboken med referens-
implementationer av komponenterna som kravs for att ekosystemet ska
fungera. Under 2023 har Sunet darfor tagit fram en arkitektur i samarbete
med andra involverade organisationer inom bland annat DC4EU och EWC och
paborjat utvecklingen av komponenterna som definierats baserat pa 6ppen
kallkod for att mojliggora och underlatta fortsatt anvandning och utveckling

i samarbetet med andra. Den forsta praktiska utkomsten av detta arbete var
att skapa mojligheten for Ladok att kunna e-stampla betyg, detta implement-
erades och togs i drift i slutet av aret.

Programmet for ett digitalt Europa

Sunet har ansvarat for VR:s regeringsuppdrag* att delta i samordningen av
DIGITAL-programmet tillsammans med Digg, Vinnova och PTS. Inom ramen for
detta uppdrag har Sunet arbetat for att forbattra den nationella samordningen
kring frégan om motfinansiering av EU-projekt. Samordning har ocksa skett
med Connecting Europe Facility-kansliet (CEF-kansliet) pa PTS.

Samarbete med Skolverket

Samarbetet med Skolverket kring identitetshanteringsarkitektur fortgick under
aret, inom ramen for det uppdrag Sunet fick i regleringsbrevet 2021. Uppdraget
har som syfte att samverka i att ta fram en identitetshanteringsarkitektur for
digitala nationella prov och betyg/-beddmningsstdd (DNP) som ska inféras i
Sverige och som involverar samtliga larosaten i Sverige som bedriver [ararut-
bildning. Detta uppdrag har forlangts och galler fram till 2026.

3 Regeringsuppdrag “Uppdrag att ta fram en eller flera digitala planbScker inom ramen fér EU:s
storskaliga pilotprojekt” - regeringen.se

4 Regeringsuppdrag “Uppdrag att ansvara for en nationell samordningsfunktion och medfinansiering
fér programmet for ett digitalt Europa” - regeringen.se



https://www.regeringen.se/regeringsuppdrag/2022/06/uppdrag-att-ta-fram-en-eller-flera-digitala-planbocker-inom-ramen-for-eus-storskaliga-pilotprojekt/#:~:text=Regeringen%20ger%20Myndigheten%20f%C3%B6r%20digital,en%20eller%20flera%20digitala%20identitetspl%C3%A5nb%C3%B6cker.
https://www.regeringen.se/regeringsuppdrag/2022/06/uppdrag-att-ta-fram-en-eller-flera-digitala-planbocker-inom-ramen-for-eus-storskaliga-pilotprojekt/#:~:text=Regeringen%20ger%20Myndigheten%20f%C3%B6r%20digital,en%20eller%20flera%20digitala%20identitetspl%C3%A5nb%C3%B6cker.
https://www.regeringen.se/regeringsuppdrag/2022/02/uppdrag-att-ansvara-for-en-nationell-samordningsfunktion-och-medfinansiering-for-programmet-for-ett-digitalt-europa/
https://www.regeringen.se/regeringsuppdrag/2022/02/uppdrag-att-ansvara-for-en-nationell-samordningsfunktion-och-medfinansiering-for-programmet-for-ett-digitalt-europa/
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Internationellt
NORDUnet

Det nordiska samarbetet inom ramen fér NORDUnet &r fortsatt mycket viktigt
for Sunet, dar vi tillsammans driver manga gemensamma projekt och aktivi-
teter. Fokus for aret var att, tillsammans med ny ledning hos NORDUnet, ta
fram en ny strategi for NORDUnet for dren 2024-2028, med fokus pa dkat
nordiskt engagemang och inflytande éver gemensamt prioriterade samar-
betsomraden. “The key objective of the 2024-2028 NORDUnet strategy is to
actively enhance digitalization of research and education in the Nordic coun-
tries through Nordic collaboration and continue to add value for customers
through delivery of a world-class technology platform.” Strategin ar beslutad
av NORDUnets styrelse.

EOSC och EOSC Nordic

European Open Science Cloud (EOSC) &r ett initiativ fran EU-kommissionen
om en gemensam, 6ppen och virtuell miljé som ska kunna tillhandahalla
tjanster for lagring, hantering, delning, analys och anvandning av forsknings-
data. Arbetet inom detta omrade fortgar med fokus pa standardisering och
infrastrukturella samarbeten. For Sunets del ligger fokus framfor allt pa att
utveckla en plattform for digital identitet gemensam for hela EOSC. Sunet har
under 2023 dessutom arbetat med att stddja EOSCs arbete med att etablera
nya tjanster i den gemensamma tjansteportfoljen. Detta arbete har skett i

nara dialog med de europeiska forskningsinfrastrukturer (ERIC) som finns
etablerade i Sverige. Sunet har ocksé haft en roll i arbetet med EU-noden (se
nedan). Resultatet av upphandlingen for det som ska utgéra EU-noden offen-
tliggjordes i november 2023. Bland de aktdrer som vann upphandlingen ingar
bland annat NORDUnet och Safespring. EU-noden ska fungera som en refer-
ensnod i den federerade EOSC-I6sningen och den federerade EOSC-I8sningen
ar tankt att kunna sammankoppla flera noder. Varje land och tematisk grupp-
ering (community, exempelvis Life Science och ELIXIR®) férvantas diskutera
hur man bast vill konfigurera egna I6sningar att koppla till federeringsldsningen.

EU-noden bestar av tre delar som kallas "lots”. De tre delarna bestar av:

— Lot 1 ("EOSC Core”): tekniska I6sningar for att kunna hitta och vélja
(ratt tjanst, ratt data, osv), behorighet- och identitetshantering.

— Lot 2 ("EOSC Exchange”): virtuella maskiner, containers, lagringskapacitet -
det vill sdga forutsattningar for att kunna jobba, “virtuell hardvara”.

— Lot 3 ("EOSC Exchange”): samverkansplattform fér exempelvis filhantering
(synkning, filoverforing), analys- och workflowstéd (notebooks).

5 elixir-europe.org


https://elixir-europe.org/
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NORDunet ingar i grupperingen som ska ta fram lI6sningar fér lot 2 och 3.
Sunets roll ar att tillhandahalla resurser for inplacering av servrar och lagring
till NORDUnNet i DC Orion (Sunets datacenter i Kalix) och kommer ocksa att
vara "Security Operations Centre”, det vill sdga ansvarig for sakerhetsovervak-
ningen, for lot 2. Det ar dven sannolikt att lot 2 och lot 3 kommer att utnyttja
dppen programvara som Sunet utvecklat fér tjansten Sunet Drive som utgéng-
spunkt for arbetet. Arbetet inom lot 2 och lot 3 har aven kopplingar till Sunets
arbete med att etablera infrastruktur for behandling av kénslig data inom
bland annat Distributed Acoustic Sensing (DAS)-projektet och fér sensorerna
kopplade till Polar Connect. Det finns alltsd mojlighet for Sunet (genom VR) att
ha inflytande 6ver hur infrastruktur for EOSC och datautrymmen utvecklas i
framtiden.

EuroHPC

VR &r en av tio organisationer som ingar i konsortiet for LUMI, som &r en
pre-exascale superdator inom ramen for The European High Performance
Computing Joint Undertakings (EuroHPC JU). CSC i Finland &r vard fér LUMI.
Datorkraft av denna storlek kravs i spetsforskning inom ett brett spektrum av
data- och datorintensiva omraden da betydelsen av olika datadrivha metoder
inom forskning, offentlig sektor och industri standigt 6kar. Med den nya infra-
strukturen kan svenska och europeiska forskare fa tillgang till datorresurser i
varldsklass, vilket har en direkt positiv inverkan pa forskning inom nastan alla
vetenskapliga discipliner.

Sunet har bidragit till Nordic e-infrastructure Consortiums (NeiC) Puhuri-projekt
som levererar tjdnster for resursallokering och atkomst till bland annat super-
datorn LUMI. Detta &r nyckelaktiviteten for att mojliggora atkomst for LUMIs
anvandare. Systemet har utformats s& att svenska anvandare kan anvdnda sin
befintliga inloggningsmetod genom Swedish Academic Identity Federation
(SWAMID) for att fa tillgang till LUMI. Sunet har lett arbetet inom NeiC med
arkitekturen for autentisering och atkomsthantering genom Puhuri.

Sunet har allokerat arbetstid for att hantera det svenska deltagandet i EuroHPC
JU. Exempelvis for att sakra finansieringen av det svenska EuroHPC vardskapet
for Arrheniusdatorn vid Linkdpings universitet/NAISS®, delta i omférhandling
om lagen for EuroHPC JU for ett tydligare fokus pa Al-tillampningar samt bidra
i integration mellan klassisk HPC och kvantdatorer genom projektet LUMIQ.

GEANT

Den nya fasen av GEANT-projektet GN5-1 startade 2023. Projektet &r grund-
laggande for Sunets samarbete kring digital identitet och sékerhet med andra
NRENSs i EU. Inom ramen fér GN5-1 och tidigare faser av GEANT-projektet har

6 National Academic Infrastructure for Supercomputing in Sweden
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Sunet bidragit med utvecklings- och verksamhetsresurser och till stor del
drivit arbetet med bland annat digital identitet och IT-sdkerhet. Sunet levere-
rade SeamlessAccess och InAcademia, de globala tjansterna som forbattrar
anvandbarheten och sekretessen for federerad identitet inom forskning och
utveckling, publicering och kommersiell sektor. Sunet deltog i innovativa aktivi-
teter relaterade till det nya paradigmet att anvanda R&E federerad identitet i
EUs digitala planbok.

Polar Connect och North Pole Fiber

Polar Connect ar ett initiativinom NORDUnet med syfte att etablera konnek-
tivitet frdn Norden till Asien via Arktis. Resultat fran det CEF’-finansierade
projektet Northern EU Gateways® har visat att en strackning rakt éver den
Arktiska Oceanen vast om Nordpolen ar den mest fordelaktiga men att genom-
férandet ar helt beroende av tillgang till en ny isbrytare av hégsta polarklass
(Polar Class 1). Det vill sdga den typen av isbrytare vars finansieringsmodell
regeringskansliet ska utreda under 2024°.

2023 beviljade CEF projektet North Pole Fiber (NPF) med VR/Sunet som koor-
dinator och med NORDUnet och Polarforskningssekretariatet som medverk-
ande parter, dock med stora nedskéarningar i bade ambition och budget.
Projektet beviljades 1,4 miljoner euro och ska genomfdras under 2024-2026.
Inom NPF kommer konsortiet att etablera natuppkoppling mot en framtida
landningsstation for Polar Connect samt undersoka vilka mojligheter det
finns for att anvanda framtida fiberoptiska kablar som observations- och
forskningsinstrument i Arktis samt hur dessa observationsdata ska hanteras.
Projektet ska ocksd undersoka alternativa landningsstationer i Sverige och/
eller Danmark for Polar Connect om det inte skulle vara mojligt att placera en
landningsstation i Norge.

Under 2024 kommer VR/Sunet att tillsammans med flera nordiska partners
anstka om att paborja de forsta stegen av Polar Connect. Fokus i ansdkan ar
pa kartering av havsbotten langs den ténkta strdckningen och att identifiera
lampliga laddningsstationer i Arktis, det vill sdga pa Svalbard och i Nordamerika
samt i Japan och Sydkorea. Vi kommer ocksé att ta fram en affarsmodell for
Polar Connect och pabdrja dialoger med lokala intressenter och myndigheter
infor tillstdndsansékningar. Aven konceptet att anvanda Polar Connect som ett
forskningsinstrument kommer att vidareutvecklas och specificeras.

7 Connecting Europe Facility
8 northern-eu-gateways.nordu.net
9 Pressmeddelande “Regeringen utforskar mdjligheter fér framtidens polarforskningsfartyg”

- regeringen.se


https://ec.europa.eu/inea/en/connecting-europe-facility
https://northern-eu-gateways.nordu.net/
https://www.regeringen.se/pressmeddelanden/2024/01/regeringen-utforskar-mojligheter-for-framtidens-polarforskningsfartyg/#:~:text=Isbrytaren%20Oden%20har%20varit%20central,utveckla%2C%20s%C3%A4ger%20utbildningsminister%20Mats%20Persson
https://www.regeringen.se/pressmeddelanden/2024/01/regeringen-utforskar-mojligheter-for-framtidens-polarforskningsfartyg/#:~:text=Isbrytaren%20Oden%20har%20varit%20central,utveckla%2C%20s%C3%A4ger%20utbildningsminister%20Mats%20Persson
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Sunets driftverksamhet

Sunets driftsenhet ansvarar for Sunets Network Operations Center (NOC) som
har en avgérande roll for Sunets verksamhet inom nat och tjanster. Enheten
driver dven NORDUnets ryggradsnat pa uppdrag av NORDUnet, samt den
svenska elDAS- landsnoden pé uppdrag av Digg. Enheten har stort fokus pa
kompetens for att kunna driva dessa tjanster och darfor har driftenheten aven
varit med och utvecklat och byggt ett flertal funktioner.

Mal for aret:
— Etablera ett operationellt sakerhetsteam inom driftenheten.
— Paborja certifieringsprocessen av ISO 27001 for tre delomraden
av Sunets drift.
— Paborja en inventering av verktyg som kan ersétta nuvarande
stats.sunet.se, det vill sdga inhamtning och presentation av statistik.
— Centralisera 6vervakningsverktygen fér Sunets nat och CNaaS kunder.

Inom driftsenheten har det etablerats ett mindre team som hanterar forsta
nivan av inkommande arenden pa sakerhetsfragor. Kompetensuppbyggnaden
inom driftenhetens sdkerhetsomrade kommer att fortga under 2024.

Sex stycken delomraden har paborjat ISO 27001-processen och dess efterlev-
nad under 2023. Arbetet avser att utékas med fler delomrédden under 2024.

Under mer &n tva decennier har Sunet anvant sig av verktyget Zino for
natévervakning och statistikinsamling. Zino utvecklades av davarande Uninett,
numera SIKT. D& bade kodbasen och underhéllet av Zino har kommit till slutet
pa sin livslangd behdvdes en ersattare for bade natévervakning och statistik-
inhamtning. | borjan av 2023 gjordes ett gemensamt initiativ av de nordiska
forskningsnaten att gemensamt férsoka hitta verktyg for bade évervakning
och statistikinsamling. Detta initiativ leds av Sunet och SIKT och tva arbets-
paket har tagits fram - WP1 och WP2. WP1 fokuserar pa natévervakning och
under 2023 blev det beslutat att fornya natévervakningsdelen av Zino med
ny kodbas. Verktyget kallas for Zino 2.0 och avses att anvandas av alla de
nordiska forskningsnaten.

WP2 fokuserar pa statistikinhdmtning och presentation av statistik. Under
varen 2023 sammanstalldes gemensamt ett antal krav och 6nskemal i vari-
erande skala pa funktionalitet och tillgdnglighet som ligger till grund for de nya
verktygen. | maj 2023 beslutades att InfluxdB och Grafana skulle anvéandas
som de gemensamma statistik- och presentationsverktygen. En forsta “Proof
of Concept” (POC) gjordes under slutet av 2023 med lovande resultat. Imple-
mentationen kommer att fortga under 2024.

10 ISO 27001 &r ett internationellt ramverk fér informationssakerhet.
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Sunets tjanster

Sunets tjanster ar indelade i ett antal tjansteomraden. Dessa ska stédja kund-
ernas verksamhet sa att de mal som identifierats i deras verksamhetsplanering
uppnas. Det 6vergripande malet &r att sdkerstélla forvaltning och tillgédnglighet
till kunderna enligt avtalade servicenivaer for tjansterna. For varje tjanst ska
det finnas bland annat en aktivitetsplan publicerad pa Sunets wiki.

Utbildnings- och samarbetsstod

Tjansteomradet stodjer kundernas verksamhet sa att de kan nd de mél som

ar satta inom utbildningsuppdraget samt forskarnas behov. Omradet bestar
av tjanster for digitala moéten, seminarier och utbildningar; mojligheter att

dela med sig av ljud och bild; virtuell kursmiljo for samarbete mellan larare,
studenter och administratorer; enkater och kursutvarderingar; att upptacka
och férebygga plagiering av texter; transkribering av ljud och undertextning av
videofiler samt digital examination fran start till slut.

Mal for aret (6vergripande):

— Aktivt fortsatta att stotta de olika natverken for tjansterna med fysiska
och digitala méten, dessutom arbeta med en férdjupad kunddialog.

— Ett 6vergripande fokus under &ret kommer att vara att genomféra
upphandlingar for att sakerstalla fortsatt leverans.

Under aret genomfordes regelbundna digitala moten och fysiska traffar

dar vara natverk hade majlighet att utbyta erfarenheter, I6sa problem och
diskutera med varandra. Vi fangade dven upp behov och bjod in till sarskilda
dialogmoten med respektive kund.

Processen med upphandling av tjansterna Digital tentamen och Sunet
Enkéatverktyg fick planeras om péa grund av att LMS-upphandlingen drog ut pa
tiden.

Sunet E-mote

Mal for aret:

— Medverka i NORDUnets genomférande av ny upphandling av tjansten.

— Bevaka och utvardera utvecklingen av funktionalitet i existerande
e-motestjanster.

— Genomfdra workshops for gemensam omvarldsbevakning.

Kontraktet med Zoom férlangdes. Under aret har vi haft méten med Nordic
Media Group i eduMeet som ett led i utvardering av att erbjuda det som ett



komplement till existerande e-mdtestjanst. Tjansten ar helt webbaserad och
bygger pa Web-Real-Time-Communication (WebRTC). Sunet bidrog med
utveckling av funktioner i eduMeet under aret. Under varens Sunetdagarna
testade vi Zoom Event som plattform for anmalan och program.

Sunet Play

Mal for aret:

— Medverka i NORDUnets genomférande av ny upphandling av tjansten.

— Undersdka fler tjanster att koppla till for 0kad tillganglighet.

— Genomfdra workshops for utveckling av tjanster och strategier for
arkivering och gallring.

— Bygga prototyper for API for att till exempel kunna ladda hem stora
mangder film eller battre statistik.

Tillsammans med de NRENs som ocksa erbjuder Kaltura som tjanst har vi
lamnat vara synpunkter pa vidareutveckling av tjansten till NORDUnet, som
upphandlar tjansten. NORDUnet har gjort en férlangning av befintligt avtal.
Vi har tillsammans med NORDUnet tittat pa komplement till undertextning i
playtjansten. Ett forslag pa gallring har tagits fram. Flera workshops har
arrangerats under aret, bade digitalt och fysiskt.

Sunet LMS-tjanst

Mal for aret:

— Vigenomfor ny upphandling av LMS via NORDUnet, for att kunna
fortsatta att erbjuda LMS-tjanst till de larosaten som dnskar det aven
efter att nuvarande avtal gér ut.

— Sunet har byggt en integration mellan Canvas samt schemasystemet
TimekEdit. Efter pilottester kommer vi nu att lansera detta som en
tillaggstjanst for de larosaten som dnskar samt hjalpa dem att
fa tjansten pa plats.

— En stor forandring sker under 2023 i Canvas da den tidigare quiz-motorn
Classic byts ut mot den nya New quizzes. Sunet samordnar och driver
en arbetsgrupp med representanter fran larosatena i nara dialog med
leverantoren. Allt for att bytet ska ske sa smidigt som mdjligt.

LMS-upphandlingen via NORDUnet fick avbrytas hdsten 2023. Sunet tog
beslut om att ta 6ver ansvaret och en ny upphandling publicerades strax
innan jul.

Ansvarig utvecklare for integrationen mellan LMS-tjansten och TimeEdit
avslutade sin anstallning pa Sunet under aret. Detta innebar ett temporart
avbrott i arbetet med integrationen. Ett par ldrosaten har dock testat tjansten
under 2023.

18
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Arbetsgruppen for New Quizzes fortsatte sitt arbete. Det planerade datumet
for nedstéangning av Classic quiz flyttades fram till okant datum da funktionali-
teten i New Quizzes inte fullt ut var utvecklad. Arbetet med att ta fram utbild-
ningsmaterial for New Quizzes péborjades under 2023.

Sunet Enkatverktyg

Mal for aret:

— Genomforande av upphandling av enkatverktyg.

— Ny funktionalitet av LTl-integrationen mellan Sunet Enkatverktyg
och Sunet LMS.

En arbetsgrupp med representanter fran flera larosaten var med vid framta-
gandet av en kravspecifikation infér ny upphandling. Alla Idrosédten har ocksa
fatt mojlighet att ha synpunkter pa vilka funktioner som ska vara med. Publice-
ringen av upphandlingen har férsenats pa grund av personalavgang och LMS-
upphandlingen. En direktupphandling genomférdes sa att befintligt avtal kan
|6pa under varterminen 2024.

Ny funktionalitet har tillkommit och lanserats till alla som har LTI-integrationen
mellan enkatverktyg och LMS.

Textmatchning

Fokus har under aret legat pa att ansluta fler kunder. Totalt anvénder nu 20
larosaten tjansten via Sunet.

Sunet Tal-till-text

Ytterligare en kund har anslutit sig under aret. Anvandningen av tjansten har
Okat volymmassigt.

Digital tentamen

Mal for aret:

— Fortsatt behovsfangst och smidig hantering av LIS-adaptern som Ladok
och Inspera tagit fram som integrerar tjansten med Ladok.

— Forbereda upphandling som kommer att ske under 2024.

En arbetsgrupp for LIS-adaptern, med representanter fran natverket, bildades
under aret. Gruppen har som fokus att samla in utvecklingsbehov, félja upp
samt ha en kontinuerlig dialog med leverantoren om integrationen. Arbets-
gruppen aterrapporterar och stammer av I6pande med Sunets tjdnsteforvaltare.

Pa grund av férseningen med LMS-upphandlingen har upphandlingen av tjan-
sten Digital tentamen skjutits pa framtiden.
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Nat

Via Sunets nat, Sunet C, far svenska larosaten och andra organisationer som
arbetar med forskning eller hdgre utbildning tillgang till internet och de globala
forskningsnéaten. Inom tjansteomradet ingar dven tjansten Sunet Campusnat
(CNaaS). Denna tjanst levererar drift, Overvakning och support till, och i samar-
bete med, larosaten som har behov av en hanterad tjanst for lokala/tradlésa
natverk. Aven eduroam och ett antal enklare nattjénster ingdr i tjainsteomradet.

Sunet C-SunetCD

Mal for aret:

— Slutféra upphandlingar for att sakerstalla forsorjning av utrustning
och support av nat for att férbereda en uppgradering under 2024.

— Slutféra etablerandet av ett geografiskt redundant datacenter i Kalix,
i syfte att sakra tillgdngen till Sunets tjanster men ocksa i syfte att
sdnka elkostnaderna och fa tillgang till fri kyla.

— Forstarka redundansen av natet i sodra Sverige.

For att forbereda uppgradering av Sunets nat under 2024 fardigstalldes en
upphandling av utrustning och support under aret som tilldelades till Juniper
Networks. | slutet av december inleddes arbetet med uppgraderingen och den
forsta utrustningen installerades.

DC Orion Kalix/Karlsborg dr igang med Sunets egna molntjanst och en hyres-
gast. Lokalen &r byggd som ett hus i huset med MSBs s&kerhetsklass 3 pé alla
vaggar, tak och dorrar. Kraft pa extra 1500A &r levererad och ger totalt 2000A
till fastigheten. UPS och frikyla &r driftsatta. Kylan &r baserad pa redundant
kylning fran omgivande utomhusluft, kylan éverfors fran luftvéxlare utomhus
via etanol-glycol till inomhus luftvaxlare. Vid eventuella varmetoppar stodkyls
etanol-glykolen med kallt vatten.

Fran Kimstad néra Linkoping till Nybro i ndrheten av Kalmar har en ny fiber-
forbindelse tagits i drift. Detta medfor att det nu finns tre vagar i héjd med
Jonkdping, ner mot Malmo och Lund. Detta ger aven mer redundans for Lnu,
BTH och HKR mot Stockholm och dven GEANT majlighet till alternativa vagar
nar det ar problem pa kortaste strackan Képenhamn — Stockholm, eftersom d&
Go6teborg — Karlstad blir ett for Iangt alternativ for dem. Installationen gjordes
av Sunets medarbetare och medférde ombyggnad av tva forstarkarnoder till
Reconfigurable Optical Add-Drop Multiplexer (ROADM) samt tva nya forstark-
arnoder i Smaland.

Campusnat som tjanst (CNaaS)

Mal for aret:

— Fornyad upphandling av utrustning i inkdpscentralen.

— Fordjupad dialog med nuvarande och potentiella kunder for att sakerstalla
kvalitet och innehall i véra leveranser.
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Upphandling av utrustning pabérjades under aret for att skra fortsatt leverans
av CNaaS. Under aret har vi slutfort installationen av tva nya kunder, GIH och
KMH.

Vi har ocksa pabdrjat installation av fem stycken nya kunder, det vill séga tagit
fram design, bestallt hardvara, forberett dokumentation och skrivit kontrakt.
Den fysiska installationen kommer att genomféras under 2024.

Flera befintliga kunder har under aret utdkat sitt nat. Vi har ocksa varit pa
kundbesok och sikerstéllt kvaliteten p& installationerna.

Ett storre migreringsprojekt har genomforts dar befintliga kunders server-

miljéer har flyttats till ny plattform dar vi ocksa forbattrat automatiseringen
av serverinstallationer for nya kunder. Regelbundna mdten med kunder har
genomférts under aret.

Identifiering

Genom identitetsfederationen Swedish Academic Identity Federation
(SWAMID) erbjuds kvalitetssidkrad och siker inloggning for forskare, ldrare och
studenter i olika tjdnster — bade i och utanfér Sverige. Inom tjdnsteomradet
ingar tjansterna edulD som &r en digital identitet for organisationer inom utbild-
ning och forskning och edulD Connect som ger en organisationstillhérighet till
edulD-konton. Aven tjdnsterna E-legitimation som tjénst och Open Researcher
and Contributor ID (ORCID, ett internationellt system for att ge forskare en
permanent digital identifikation) ingar i tjansteomradet Identifiering.

SWAMID

Alla universitet och hégskolor som anvander Ladok ar idag godkanda enligt
SWAMIDs tilltitsprofil SWAMID AL2. Detta efter att Ladok har borjat stalla krav
pa denna tillitsniva for anstallda som loggar in i tjansten.

Moderniseringen av SWAMIDs tekniska infrastruktur fortsatter. Den tekniska
distributionen av metadata for tjanster och identitetsutfardare har moderniser-
ats for att mojliggdra en mer resurssnal hantering av dessa i tjdnsterna och
identitetsutfardarna. Samma férandringar har sedan ateranvands inom
Sweden Connect och i den identitetsfederativa delen av Skolverkets identitets-
hanteringsarkitektur.

Vid arsskiftet fanns det 542 tjanster och 60 identitetsutfardare registrerade i
SWAMID och ytterligare drygt 3 600 internationella tjanster ar tillgangliga via
interfederationen eduGAIN.
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edulD

Mal for aret:

— edulD ska under aret avsluta processen for att bli godkéand enligt Diggs
fortroenderamverk gallande elD.

— edulD ska under aret produktionssatta funktionerna edulD IAM och
edulD Connect inom ramen for Skolverkets arbete med digitala
nationella prov samt utveckla ytterligare stodtjanster for bland annat
identifiering av minderariga.

Vara ledord under aret var metoder for verifiering och tydlighet for anvandaren.
Verifiering med pass och andra resehandlingar tillgangliggjordes, samtidigt
som en annan efterfrdgad metod for verifiering kom pa plats: BankID. Under
aret fortydligades dven anvandargranssnittet. Det forsta anvandaren méter
ar en steg-for-steg guide som férklarar vad som aterstar for att nd SWAMID
tillitsniva 2, vilket ar den tillitsniva som manga tjanster inom SWAMID kraver.

edulD blev under aret godkand enligt Diggs tillitsramverk for e-tjdnstelegitima-
tioner pa tillitsniva 2. 1 och med detta kan edulD anvandas av skolpersonal for
att komma at tjanster inom projektet Digitala nationella prov och bedémnings-
stod. Vi erbjuder nu aven skolhuvudman en identitetstjanst, for skolpersonal
och elever, som bygger pa edulD Connect.

Under &ret har fyra ldrosaten valt att anvanda edulD for att hamta ut ESI
(European Student Identifier) fran Ladok for sina studenter. Vid arsskiftet hade
edulD 62 000 anvandare pa tillitsnivd SWAMID AL2, 500 pé niva AL3 och ytter-
ligare manga fler pa tillitsniva AL1.

E-legitimation som tjanst

Sunet har tagit fram den nya tjansten E-legitimation som tjanst. Avsikten med
denna tjanst &r att det ska ga att anvanda svenska e-legitimationer enligt
samma tekniska modell som anvands fér SWAMID-anslutna identitetsut-
fardare. Vid inforande av tjansten erbjuds endast tjansten for anvandning av
BankID. Vid arsskiftet hade tva organisationer borjat anvdnda tjansten.

ORCID

ORCID andrade sin avgiftsmodell vid ingangen till dret. Nu finns tre olika
avgiftsnivaer: liten, standard och stor. Alla svenska organisationer som &r
anslutna till ORCID faller inom ramen for nivan standard. Under aret har ett
universitet anslutit sig till ORCID och ett annat har lamnat.
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Molnbaserade tjanster

Inom tjansteomradet ingar virtuella servrar, olika lagringsalternativ, Sunet
Drive, tjansten sakerhetskopiering samt Sunet Datahanteringsplan. Tjansterna
erbjuds i Sunets regi, oftast i Sunets egna datacenter, och i samtliga fall direkt-
anslutna till Sunets nit och med processer som uppfyller hogt stallda krav pa
sakerhet. Omradet omfattar dven ett molnbaserat filnanteringsverktyg

(i dagslaget Box) dar man kan lagra och dela filer.

Mal for aret (6vergripande):
— Fortsatta arbetet med att gora tjansterna ldonsamma och bredda basen
for framfor allt Sunet Drive och Sunet Virtuellt Data Center (VDC).

Under aret har tjansterna Sunet Drive och Sunet Virtuellt Datacenter (VDC) fatt
ett antal nya kunder. Totalt 20 larosaten anvander idag Sunet Drive. Eftersom
Sunet Drive ar byggt ovanpa Sunet VDC s& 6kar underlaget dven fér denna
tjanst. Bada tjansterna uppfyller idag kraven pa ekonomisk stabilitet.

Sunet Datahanteringsplan

Mal for aret:

— Fortsatta arbetet med att fa tjansten att bara sig genom fler anslutna
larosaten.

— Utveckla VR:s mall i verktyget.

— Forberedelser infor upphandling.

Under aret har tjansten fatt tva nya kunder och en har Iamnat. VR:s vagledning
for datahanteringsplaner ar nu synlig for de som anvander VR:s mall.

Sunet Drive

Mal for aret:

— Integrera tjanster for dataanalys i Sunet Drive, till exempel baserat pa
Jupyter notebooks.

— Etablera Sunet Drive i DC Orion.

Arbetet med att integrera tjanster for dataanalys paborjades under aret. Ett

antal pilotprojekt for att utvardera och vidareutveckla analysfunktionen har

inletts med bland andra Uppsala universitet. Infrastrukturen for Sunet Drive i
DC Orion blev fardigstéalld under aret.

Sunet Molntjdnster (Sunet VDC - Virtuellt Datacenter)

Mal for aret:
— Etablera tjansterna VDC i DC Orion.

Sunet VDC-tjanst (fore detta IAAS och StAAS) etablerades under 2023 i det
nya datacentret DC Orion i Kalix.
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Sunet Backup (Sakeretskopiering BaaS)

Mal for aret:
— Utreda framtiden fér Sunet Backup.

Under aret pabdrjades en utredning som kommer att avgdra hur BaaS ska
erbjudas i framtiden. Kundunderlaget for BaaS ar relativt tunt och det finns
inget som tyder pa ett 6kat antal kunder i framtiden. Sunet har behov av en
egen l6sning for backup men denna behdver inte nédvandigtvis erbjudas som
tjdnst i framtiden.

OCRE

OCRE &r ett gemensamt samarbete inom GEANT for att tillhandah&lla moln-
tjdnster. GEANT har under &ret startat arbetet med ett nytt avtal som kommer
att upphandlas och planeras att borja galla under 2024.

Fildelning och samarbete (Box)

Under aret har arbete for att géra om upphandlingen av en fildelningstjanst
skett i NORDUnets regi. Det nya avtalet kommer sannolikt att innebara att
kunder (ldrosaten och andra) maste gora egna avrop frén avtalet och dérige-
nom etablera egna avtal med den leverantor som blir utvald i upphandlingen.
Det nya avtalet forvantas vara fardigt under Q1 2024.

Sakerhet

Tjansteomradet bestar av tjansterna eduSign for e-signaturer, Sunets Mailfilter
som hanterar antivirus och spamfiltrering samt TCS, som utfardar server- och
personcertifikat. Inom omradet bedrivs dven verksamhet i Sunet Sakerhets-
center som erbjuder gemensamma verktyg och deltjanster for att skydda
natverksanslutna enheter och deras infrastruktur saval proaktivt som reaktivt.

eduSign

Mal for aret:

— Utokade funktioner i eduSign bland annat stod for signering med MFA,
styrning av tillitsnivé och majlighet att skapa mallar av PDF-dokument.

— Integration med externa tjanster, bland annat Sunet Drive.

Under 2023 vidareutvecklades eduSign enligt anslutna organisationers
onskemal. Mojligheten att skapa och anvdnda mallar implementerades inom
eduSign for att underlatta dokumenthantering dar manga liknande dokument
behdver signeras av olika personer. Vidare implementerades aven funktionen
att forenkla vissa floden for signering genom att anvandare numera kan valja
att avsluta enklare floden for signering automatiskt efter att alla har svarat pa
en inbjudan att signera.
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Den mest efterlangtade nya funktionen som implementerades under 2023 var
utan tvekan att dokument som signerats med eduSign numera automatiskt
innehaller ett valideringsintyg. Detta var en uppskattad funktion da det innebar
att alla dokument som skall arkiveras inte behdver hanteras manuellt i ett extra
steg bara for att ladda ner ett valideringsintyg.

Funktionen att styra tillitsnivaer och signering med MFA utvecklades under
slutet av aret men har dnnu inte hunnit tas i drift.

Projektet European Digital Student Service Infrastructure Level2 (EDSSI L2),
dar eduSign var en del av signeringslosningen for att digitalisera studentmobili-
tetinom Europa, avslutades 2023. Inom projektet visade Sunet upp en I6snhing

i samarbetet med andra projektdeltagare dar det gick att integrera eduSign
med existerande Erasmusldsningar for att signera bland annat Online Learning
Agreements digitalt med eduSign och kombination med kvalificerade certifikat.
Detta ar ett steg mot att kunna uppna kvalificerade signeringar med eduSign.

Sakerhetscenter

Mal for aret:

— Etablering av en tjanst for penetrationstester (sa kallat RED-team)
som kan arbeta pa uppdrag inom sektorn.

— Genomfora en forstudie kring distribuerade sakerhetssensorer.

En behovsanalys for it-sékerhetsomradet utférdes i samarbete med Sveriges
universitet- och hogskolors it-chefsforum (ITCF). Analysen resulterade i ett
tjugotal forslag pa nya eller férbattrade produkter och tjinster. Av dessa valdes
cirka fem ut som prioriterade for vidare bearbetning. Ett av dessa tidigare kdnda
omraden var att etablera en tjanst for penetrationstester (RED-teaming) vilket
har skett i mindre skala. Detta tjanstebehov tros vaxa under kommande tid.

Sunet sakerhetscenter har genomfort flera krisdvningar hos anslutna organisa-
tioner i syfte att stirka deras kapacitet och processer vid kriser eller svéra
handelser som ar relaterade till cyberhot eller funktionen av IT-stédsystem.

Sunet driver ocksé ett community for omradet, dar vi har arrangerat regel-
bundna méten i form av “Gppet hus” pa Zoom eller i form av CSIRT-forum, dar
kontaktpersoner for incidenthantering utbyter erfarenheter.

| februari 2023 drabbades sektorn och manga andra aktérer av stérningsatt-
acker i form av skraptrafik (sa kallade DDoS-attacker) som riktades framst mot
universitetens webbservrar. | samband med detta hojde vi var ambitions-

niva att inte bara skydda forskningsnétet fran attacker, utan ocksa erbjuda
vara anslutna organisationer skydd mot natbaserade attacker. Utveckling och
utvardering av tekniskt stod for DDoS-attacker pagar och planeras att lanseras
som en tillaggstjanst under 2024.
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Det fortsatta arbetet med det interna ledningssystemet for informationssaker-
het har fortskridit. Ett antal kontrollpunkter har dokumenterats i syfte att folja
informationsklassningen och kravstallning. Arbetet kommer att fortsatta
under 2024.

Det juridiska stodet for att vidareutveckla och avtalsmassigt férankra tjanste-
utbudet inom sikerhetscentret har varit eftersatt under aret. Detta har bland
annat medfort att vi inte har kunnat genomfdra en forstudie kring distribuerade
sakerhetssensorer.

En teknisk 16sning for en sdkerhetsscanningsfunktion togs fram under aret.
De tekniska utmaningarna for en sddan formaga ar darmed l6sta. Ett antal
juridiska utmaningar finns dock kvar kring en sadan tjanst och VR har som ett
resultat av bland annat denna analys lyft fragan med Regeringskansliet om ett
tydligare uppdrag kring samordning av cybersakerhet i kommande forskning-
sproposition.

TCS certifikat

TCS-tjansten ar en funktion for utfardande av digitala certifikat for servrar
och tjanster.

Mal for aret:
— Delta aktivt i GEANTs pagdende arbete med bade vidareutveckling och
utvardering av TCS samt planering for tjanstens framtid.

Under &ret har GEANT av olika anledningar inte genomfort ndgra aktiviteter pa
strategisk niva inom detta omrade, varfor det inte funnits nagot for VR/Sunet
att deltai.

Sunet Mailfilter

Under aret har en ny variant av URL-filtrering (Time of Click Protection, TOCP)
fran Halon installerats. Den validerar webbsidan férst nar anvandaren klickar
pa URLen som var bifogat i e-postmeddelandet, vilket gor att den retroaktivt
kan halla sig ajour ifall en webbsida inte har nagot skadligt innehall da e-post-
meddelandet skickas. Om sidan far skadlig kod senare, s& kan TOCP stoppa
det.

Vi har aven forbattrat dvervakningen av kundens anvandande av tjansten for
att snabbare kunna sakerstélla funktionen at kund (via SMS) som upplever
problem.

Vi har genomfort tva diskussionsméten med vara kunder och fatt en ny kund
under aret.
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